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erglichan mit einem herkBmmiichen
VMu:Ef bieten aktuelle Security-Appfi-

ances wesentlich mehr Funktionen
5o st die Erkennung von Angriffen Ober eine
Intrusion-Detection {IDS) inawsschen schon
bei Geraten urmter 1000 Eure Standand. Zu-
satzlich finden sich Features wie Virenscan-
ner far E-Mall-Anhange und aus dem Inter-
net heruntergeladene Datelen sowie Spam-
filter und Content-Uberwachung. Diese
Zusatzfunktionen verschlingen mehr Re-
chenleistung als die reine Routingfunktiar,
Im Sicherheits-Check mit der BS-Suite (sie-
he Seite N16) schneiden alle Gerdte gleich
gut ab, Bt Performance und Benutzerfreund-
lichkeit gibt es atver grofe Unterschiede,

Kostenfalle: Folgekosten

Niednger Grundpres, aber Sonderaus-
stattung kostet zusatzlich: Nach diesem Prais-
madell kalkulieren die maisten Anbieter im

Test, Die Grundpresss 161 die Gerdte liegen
mit 600 Euro fir die Lancom 1711 VPN und
800 Euro fir die Zywall 35 vergleichsweiss
riedrig, Diazu kommen bel allen Produkten
auller bei der «Budget-Empfehlungs van
Lancom aber noch dverse Lizenggebihren
Diese Gebiihren kannen je nach Hersteller
ain empfindliches Lach ins IT-Budget reiBen
Updates, Contentfilter, Virenscanner und
|DS-Signaturen kosten oft schon beim Neu-
kauf extra. In Summe erreichen die Einstegs-
kosten beim teversten Gerat, der Safe@O1-
fice 225 van Checkpoint, somit erkleckl-
che 2000 Eurg, Auch in den Jahren nach dem
Kaul sind regedmaBio Geblhren fallig, wenn
man das Gerat up to date halten will, Eine
Héchstmarke setzt auch hier Checkpoint
Wit Uier 1200 Eure jahrlich ist Safe@Office
225 fast doppelt so teuer im Unlerhalt wie
die Gerdte von Astaro oder Zyxel und so-
gar fast dreimal so teurer wie die Sonicwatl

TZ 170, Die ginstigsten Folgekosten bie-
ten die Cisca 871 mit 50 Euro jahrlich so-
wie der »Budget-Slegers Lancom 1711 VPN
Bel Lancom sind sogar die Updates kosten-
las. Allerdings muss man datir bel beiden
Gerdten auf Featunes wie Contentfilter oder
Virenscanner verzichien

VPN-Support ist Standard

Zusatzhich 2u den Schutzfunktionen -
terstitzen die getesteten Appliances aus-
nahmslos wrtuelle private Netze (VPNs), Alle
Gardte unterscheiden dabel rwischen Netz-
Zu-Netz- und Netz-zu-Client-Verbindungen,
die oft auch gesondert zu lizenzieren sind
5a 15t im Preis der Sonicwall TZ 170 ledig-
lich eine Client-Lizenz flr den YPN-Zugrff
gines Clients auf die Apphance enthalten,
obwohl die Appliance bis zu 25 Client-Ver-
bindurgen annehmen kann, Fir die Clients
migsten also 24 Lizengen nachgekauft wer-
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Lancom VPN 1711

Als einzige Appliance im Test setzt Astaro auf
PC-Hardware, im Labor belegt sie durchgan-
gig Spitzenplitze in den Leistungsmessungen,
Die Festplatte erlaubt das Puffern grofier
Dateten fir den Virenscan, Im PCpro-Test gibt
sich die ASG 110 auch keine BlaBe und wird
so mit deutlichem Abstand zum restlichen Teil-
nehmerfeld verdient Testsieger,

it der WPN 1711 hat Lancom einen echiten
Preisbrecher im Angebot, dber den Kaufpreis
hinaus entstehen keine weiteren Kosten. Das
ist einmalig im Testfeld. Die Apphance bietet
weder E-Mail-Schutz noch Surf-Protection, st
davon abgesehen aber reichhaltsg ausgestat-
tet. Obweohl sie nur 600 Eure kostet, hat sie
ausreichend Leistungsreserven fiir ADSL2 .
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den. Bei Checkpoint ist nur die Zusammen-
arbeit mit Clients moglich, die aus demsel-
ben Haus stammen. Das engt den Einsatz-
bereich der teuren Appliance kinstlich ain.
Ahnlich sieht es bei bei Cisco aus, wahrend
Lancom und Astaro durch ihre offene Archi-
tektur beliebige Clients unterstitzen, Die
WPMN 17117 bietet ab Werk finf parallele Ver-
bindungen, die ASG 110 Oberzeugt mit bis
Zu 100 gleichzeitigen VPN-Tunmeln

Parallele Tunnel fressen Bandbreite

Die nominellen Werte der maximal wn-
terstitzten VPN-Tunnel sind in der Prasxis mit
Warsicht zu genieBen. Wie die Messwerte
zeigen, bricht bei einigen Produkten die
Transferrate so weit ein, dass sich faktisch
nichit mehr als zwei gleichzeitige VPN-Tun-
nel bel akzeptabler Geschwindigkeit ein-
setzen lassen, Besonders betroffen sind hier
die Cisco 871 und die Sonicwall TZ 170, Aller-
dings ist auch bei den restlichen Probanden
7u beachten, dass DSL-Verbindungen in der
Regel dem Uplink deutlich weniger Band-
breite einrdurmen als dem Downlink. Far VPN-
Werbindungen ist aber der Upstream ent-
scheidend, denn auf diesem werden die
Daten vom lokalen Netz zum VPN-Client ge-
sendet. Auf herkmmlichen DSL-Leitungen
mit 1024 MBit's Downstream und nur 128
oder 256 MBit's Upstream ist folglich ma-
wimal ein VPN-Tunnel mit befriedigenden
Transferraten realisierbar.

DSL, Kabelmodem, Standleitung

Allerdings sind die Appliances im Test
nicht ausschlieBlich fir den Einsatz am DSL-
Metz konzipiert, Keines der Gerate besitzt
ein integriertes D5L-Modem. Alle Produkte
benttigen ein externes Bindeglied zum In-
ternet wie beispielsweise ein DSL- oder Ka-
pelmodem. Damit steht dann theoretisch
auch der Weg zu schnelleren Verbindun-
gen wie groBvolumigen Standleitungen of-
fen. In der Praxis setzen aber Faktoren wie
Durchsatz der Firewall sowie gegebenenfalls
die YPN-Engine dem Geschwindigkeitshun-
ger enge Grenzen. 5o ist beispisloweise die
Crsco 871 nominell nur flir Leitungen mit bis
2u 3 MBitfs ausgeleqt, kommit also bereits

anschnelleren DSL-Zugangen ins Schwitzen,
Immerhin 25 MBit's kann die Lancom 1711
WPN verarbeiten, Damit ist sie schnell ge-
g fir den derzeit noch im Prototypensta-
dium befindlichen ADSL2-Standard.

Der Rest des Testfelds lieBe sich mit no-
minellen Leistungswerten won 80 (Check-
point), 90 (Sonicwall und 2yxel) und sogar
100 MBit's (Astaro) theoretisch auch an ei-
ner Fast-Ethernet-Leitung betreiben. Das
klappt aber nur, wenn IDS und sonstige
Schutzfunktionen deaktiiert sind., IDS Ist sehr
rechenintensiv und driickt im Test drastisch
auf die real erzielbaren Transferraten. Beson-
ders betroffen sind bei HTTP-Obertragungen
Checkpaoint und Sonicwall, Der Testsieger
Astaro erreicht durchgehend Spitzenwerte
im Labor. Keine andere Appliance hat eine
gleichwertige Performance vorzuweisen,

Verwaltung iibers Netzwerk

Als Standard zur Verwaltung der Gera-
te dient ein per Browser abrufbares Web-
Interface. Zusitzlich bieten alle Produkte
auller Sonicwall die Miglichkeit, divekt auf
der Kommandozeile Anderungen an der
Konfiguration vorzunehmen, Auch hier zeigt
sich ein wesentlicher Unterschied zu reinen
Routern, da alke Appliances von Haus aus das

verschlisselte Protokell Secure Shell (SSH)
beherrschen. Das wegen fehlender Vierschliis-
selung unsichere Telnet bieten Cisco, Lan-
com und Zyxel optional.

Ist keine Netzwerkverbindung vorhan-
den, lassen sich alle Probanden auch wia Ter-
minalprogramm Gber die senelie Schnittstel-
le verwalten. Der Terminalzugriff ist prak-
tisch, wenn sich der Administrator wegen es-
nes Konfigurationsfehlers selbst vom Netz-
zugriff auf das Gerdt ausgeschiossen hat,
Eine Besonderheit ist de Appliance von Asta-
ro. Sie |dsst sich dank ihres PC-basierten De-
signs wie ein normaker Computer direkt an
Monitor und Tastatur anschlieBen.

Eine stets abrufbare, kontextsensitive On-
line-Hilfe gehdrt bei allen Geraten ebenso
zum Standard wie einfache Plausibilitatspri-
fungen der Eingaben. Das verhindert gro-
be Fehlkonfigurationen. Temporére Puffer
bieten nur Cisco und Lancom. Hier werden
Anderungen an den Einstellungen swar worl-
tergehend dbernommen, beim nachsten
Meustart kommen jedoch wieder die alten
Settings zum Einsatz. Erst durch explizite An-
weisung des Administrators schreiben die
Gerdte Anderungen in den permanenten
Speicher. Auf diese Weise lassen sich neue
Konfigurationen gefahrios testen. 5T

PC-Technik in Astaro ASG 110
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Der interne -‘-"I‘ewer der ASG 100 von Astaro erfaubt dem
Administrator, in Echtzeit Datenpakete nachzuverfolgen
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Produkte im Detail

Die Appliances sind fiir kleinere Firmennetze mit 10 bis 25 Benutzern ausgelegt. Alle
haben kompakte AuBenmaBe und eine Ausstattung mit mehreren Ports fiir LAN, WAN
und DMZ. Unter der Haube enden aber die Gemeinsamkeiten.

Astaro ASG 110
Die Astaro ASG 110 ist in mehr-
facher Hinsicht eine Basonderheit
im Testfeld. Sie ist die einzige
PC-basierte Appliance im Test, Mit
o B 2wl LAN-Ports, einerm WAN-Port
sowvie senellen, PS/2 und USB-Schnittstellen
15t sie gut ausgestatiet. Als zentrales Rechen-
weerk dient ein VIA-C 3-Prozessor, der mit 666
MHz mehr als genug Rechenleistung fir
IDS, Firewall und VPN bietet. Die integrierte
Festplatte mit 20 GByte Kapazitit eraubt die
Sicherung grober Protokollmengen. Zusitz-
lich dient sie als Zwischenspeicher fir den
zuschaltbaren Prowy-Server. Mit seiner Hilfe
speichert die ASG 110 nicht nur aus dem
Web heruntergeladene Inhalte, sondern er-
mibglicht gleichzeitig dem integrierten Viren-
scanner sowie dem Spamfitter, komplette Da-
teien zu untersuchen. Das ist besser, als sich
mangels Speicherplatz auf die Analyse der
Datenstréime beschrdnken zu midssen. Diese
Funktionen bietet nur Astaro, die Mitbe-
werber haben keine Festplatten

Als Betriebssystern verwendet Astaro
eine modifizierte Linux-Distribution. Wie der
B5l-Test zeigt, sind die eingesetzte Firewall
Iptables und das Intrusion-Detection-Pra-
gramm Snort kommerziellen Produkten
durchaus ebenbdrtig. Auch beim Daten-
durchsatz kann die ASG 110 glénzen und er-
reicht fast durchgdngig Spitzenwerte. Nicht
enwartet haben die Tester allerdings das deut-
liche Einbrechen der Transferraten beim FTP-
Test mit aktiviertem 105 und eingeschalte-
tem Contentfilter. Dennoch bleibt die Asta-
ra auch hier auf einem guten 2weiten Platz.
Als einziges Gerat im Test besitzt die ASG
110 keine Leuchtdioden, die den Zustand
der Netzwerkports anzeigen, Dafir ist sie al-
lerdings auch das einzige Gerdt, das ber
Monitor- und Tastatur-Anschluss verfig, sich

also ohne externen Rechner warten [3sst. Po-
sitiv fallt den Testern das Obersichtlich gestal-
tete Web-Interface auf. Hier lassen sich Sys-
log- oder SNMP-Protokolie komfortabel in
Echtzeit einsehen oder an entsprechende
Serverweilerleiten, Die Venwaltung von Zer-
tifikaten und WPN-Sitzungen ist ebenfalls be-
nutzerfreundlich geldst.

Fir insgesamt 1510 Euro bietet die As-
taro A5G 110 dem Anwender ein leistungs-
fahiges Komplettpaket, das neben IDS und
VPN auch Virenscan fir Dateien und Mail so-
wie ginen Spamfilter bietet. Zusammen mit
den Oberdurchschnittlichen Leistungen im
Performance-Test bringt das der ASG 110
die »Empfehlung der Redaktions
il Note gut » 85,9 Punkte

Zyxel Zywall 35

Ein interessantes Konzept verfolgt Zy-
xel bed den Gerdten der Zywall-Serie. In der
Grundversion ist die Zywall 35 eine einfache
Fireveall. Erst der Zukauf einer Turbocard be-
schert ihr ID5-Funktionen, Virenscanner und
einen Spamfitter. Die Karta wird in einen PC-
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Zyxel bietet im Canm:ﬂhruan’angrekfuapﬁnm um
unerwiinschte Web-inhalte komfortabel auszufiltern

Card-Slot eingebaut. Dabei soll der auf der
Turbocard enthaltene Crypto-ASIC die mit
400 MHz im Vergleichsfeld schon schnelle
Intel-CPL der Appliance entlasten und Per-
formance-EinbuBen verhindern,

Dass dieses Konzept aufgent, erfahren
die Tester bei den Leistungsmessungen. Im
Vergleich zum Durchsatz ohne IDS fallen
die Werte bei aktivierter Angriffserkennung
nir minimal ab und reichen auch fir den Be-
triel an schnedlen Internet-Anbindungen mit
24 MBit/s villig aus. Etwas gemischiter ist das
Bild beim Test mit der BSI-Suite. Zwar lisst
auch die Zywall 35 keine der Attacken durch,
vermeldet Angriffsversuche aber ausschiiel-
lich im Fireweall-Protokoll als gefilterte Pake-
te. 5o wird es fir den Administrator schiwie-
rig, Angriffe Gberhaupt zu erkennen,

Positiv fallt den Testern das (Oberarbei-
tete Verwaltungs-interface auf. Im Vergleich
zu bisher getesteten Produkten von Zyxel
ist es aufgerdumter und Obersichtlicher, so
diass die verschiedenen Aufgaben schnell und
problemios zu erledigen sind. Das gilt fr die
Konfiguration von Firewall und iD5 ebensa

Checkpaints
Safe@0ffice
225 protokol-
liert den Port
und teilweise
auch die
betroffens
Applikation
einer Attacke,
nicht aber den
Verursacher
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wie fir die Verwaltung von VPN-Veerbindun-
gen und Zertifikaten, Auch die Zywall 35 bie-
tet eine Option, Backup-Verbindungen fiir
die Internet-Anbindung zu definieren. So
kiinnen mehrere Internet-Zugange Ober die
WaN-Ports parallel genutzt werden, wobei
eine automatische Lastvertaiiung stattfindet.
it 1830 Eurc Einstiegspreds fir das Ge-
samtpaket mit IDS, E-Mail Schutz und Surf-
Pratection ist die Zywall 35 wirklich kein Bil-
ligheirmer. Davon entfallen aber 500 Euro auf
die Turbocard. Das ist eine einmalige Investi-
tian, die jghrlichen Folgekosten sind dann
uberschaubar. Die Leistung von Zyxel ist
durchweg Oberdurchschmittlich. Im Testfeld
miuss sie sich nur dem Testsieger ASG 110
von Astaro geschlagen geben.
El Note gut = 80,7 Punkte

Sonicwall TZ 170

Das Bundle Sonicwall TZ 170 Total Secu-
re bringt neben der Appliance auch die niti-
gen Lizenzen fiir ID5, Contentfilier und Viren-
scanner fr ein Jahr mit und ist mit 751 Euro
rund 300 Euro glnstiger als die Summe
der Einzelbestandteile. Das Upgrade auf
die Betriebssystemvariante Sonic 05 Enhan-
ced kostet weiters 490 Eura, Nur dann wer-
den Backup-verbindungen, Load-Balancing,
Spam-Schutz und Bandbreiten-Management
unterstitzt.im Performance-Test f3llt auf,
dass die Werte ohne DS und Contentfitter
dberzeugend sind, nach Aktivierung dieser
Funktionen aber dramatisch absacken — So-
nicwall fallt hier auf den letzien Platz. Bei
eingeschaltetern 105 und aktivem Inhaltsfil-
ter erreicht die TZ 170 die schiecktestan Wer-
te des Testfelds, die gerade noch den Betrieb

Aktuelle Appliances gldnzen bei einem Grundpreis von
unter 1000 Euro mit Funktionen, die lange viel teureren
Geraten vorbehalten waren. Bei Preisvergleichen muss
man aber Unterhaltskosten beriicksichtigen. «

SASCHA STEINHOFF, REDAKTEUR NETZWERK

2n einer DSL-Leitung mit & MBIt erlauben.
Das an sich sauber aufgebaute Web-Interfa-
ce zur Verwaltung hinterldsst bei den Testern
ginen rwiespdltigen Eindruck. In der Fille
von Menis und Untermeniis vesiert man sich
schrell und vergeudet viel Zeit beim Suchen
der bendtigten Optionen. Wichtige Punkte
wie die Verwaltung von VPN-Verbindungen
und das Zertifikat-Management sind aber in
der Oberflache gut abgebildet.

Sehr positiv beurteilen die Tester das im
Vergleich beste Verhalten beim Angriffstest
it der BSI-Suite. Hier leistet sich die TZ 170
nicht nur keine Schwache, sie glanzt auch
mit dem mit Abstand besten Reporting der
Angriffe. Viele, wenngleich nicht alle Atta-
cken werden komekt und mit dem Mamen
des zugehirigen Schadprogramms ader der
angegriffenen Schwachstelle im Protokoll
aufgefiihrt, Das erleichtert sowohl die Ein-
schatzung der eigenen Gefdhrdung als auch
die Suche nach eventuell kompromittierten
Rechnern im LAN erheblich.

Fur einen Paketpreis von 750 Euro bie-
tet die Sonicwall TZ 170 viele Funktionen und
herverragenden Schutz bei ausreichender
Leistung. Zu berOcksichtigen st bei Preisver-
gleichen allerdings, dass die Kosten in den
Folgejahren etwas ansteigen. Der Praisvor-
teil des Bundlings gilt nur filr das erste Jahr,
in den Folgejahren entfallen die Rabatte.
El Note befriedigends= 77,8 Punkte

Checkpoint Safe@0ffice 225

Trotz der kleinsten Bauform im Testfeld
bietet die Checkpoint Safe@0ffice 225 eine
Gberdurchschinittlich gute Ausstattung. Vier
LAN-Ports, ein WAN-Anschiuss, ain weiterer

VPN: Standard ohne Standard

Beim Virtual Private Network werden
Datenpakete dber ein Tunnelprotokodll
verschidsselt, um dber das unsichere In-
ternet eine abhdrgeschitzte Verbindung
aufzubauen, Mit VPNs lassen sich Clients
remote ans Firmennetz anbinden oder
ganze Netzwerke koppeln. Sie sind beai
Routern und Appliances inzwischen Stan-
dard. Die VPN-Technik ist aber nicht stan-
dardisiert. Aktuell kommen die Tunnel-
protokolle IPsec und TLS/SSL zum Einsatz,
Die veralteten Protokolle L2ZTP und PRTP
sind ebenfalls noch weit verbreitet. VPN-

-dazu dber, die Clients eng auf ihre Appli-

Clients sind in der Regel kostenpflichtig.
Ihre Konfiguration kann gerade bei IPsec
sehr komplex sein. Viele Hersteller gehen

ance abzustimmen. Das vereinfacht die
Einrichtung, schrankt aber die Kompa-
tibilitat zu anderen Herstellern ein. Vor
demn Kauf einer Appliance sollte man da-
her priifen, ob das Gerdt alle erforderli-
chen Protokolle beherrscht und mit derm
gewdnschten Client kompatibel ist, Am
einfachsten ist es, VPN-Client und Ser-
ver vom selben Hersteller zu verwenden.

105, Virenscanner und Spamfilter werden
bei Zywel Gber die Turbocard nachgeriistet

Anschluss, den man zwischen WAN- und
DMZ-Port umschalten kann, sowie gine se-
riglle Schnittstelle zur Konfiguration per Ter-
minal sind am Gerat vorhanden. An der Vior-
dlerseite signalisieren mehrere LEDS den Zu-
stand der einzelnen Verbindungen. Die LEDs
zeigen sogar Attacken an. Das grundsatzlich
sinnvolle Feature wird von Checkpoint aber
nur halbherzig umgesetzt. Die zustdndige
LED blinkt nur wahrend des Angriffs rot,
nachfolgend eintreffende Pakete mit unkri-
tischem Inhalt setzen sie wieder auf Normal-
zustand zurlick. Die optische Erkennung ei-
nes Angriffs, der beispielsweise in der Nacht
stattgefunden hat, ist so nicht méglich,

Eigenwillig prasentiert sich auch das
Web-Interface zur Verwaltung. Dieses ist
dank vielfdltiger Wizards zwar sehr komfor-
tabel, schirmt jedoch professionelle Amwen-
der zu stark von den Feineinstellungen ab.
5o kann man die Frewall lediglich mit einem
Schieberegler auf niedrige, mittlere und hohe
Sicherheit einstellen. Das Intrusion-Dedection-
System lasst sich Gberhaupt nicht beeirflus-
sen. Der Lesstungsfahigkeit der Schutzfunk-
tionen tut dies allerdings keinen Abbruch,
die Safe@Office 225 meistert den BSI-Test
problemlos. Punkten kann die Appliance
auch beim Datendurchsatz, wo sie fast in
aflen Punkten vordere Platzierungen erreicht,
Lediglich die HTTP-Transferrate bei aktivern
ID3 urd Contentfitter sinkt (berproportional
ab. Der Einbruch ist umso bemerkenswerter,
als Checkpoint auf eine rechenintensive Fil-
terung aktiver Inhalte wie ActiveX-Kompo-
nenten oder Javascript verzichtet.

Beim Anlegen von VPN-Verbindungen
fallt den Testern auf, dass das Menii nur die
Konfiguration von Gegenstellen zuldsst, die
mit der Checkpoint-sigenen YPN-Software
arbeiten. Entsprechend knapp sind auch hier
die Optionen, die Zusammenarbeit mit YPN-
Clients anderer Hersteller ist faktisch unmg-
lich. Als zusatzliches Feature bietet die
Safe@Office 225 einen Virenscanner an, der
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Soniowall berichtet dem Anwender auf der TZ 170 Zeft-
punkt und Verursacher sowie den Zielports des Angriffs

allerdings nur Mails prift. Ein echter Nach-
te| der Apphiance ist ihr dberzogener Preis.
Zwar liegt der reine Gerdteprets mit 600 Euro
arm unteren Ende des Testfelds, fir die Li-
zenzkosten gilt das Gegenteil. IDS, Content-
filter und Virenscanner kosten 1220 Euro pro
lahr. Damit ist Checkpoint unterm Strich das
teuerste Gerat im gesamten Testfeld.

1 Note befriedigends 75,4 Punkte

Lancom 1711 VPN
Als einziges Gerdt im Test setzt die
Lancom 1711 VPN bei der Intru-
sion-Detection nicht auf Signatu-
ren, sendern verwendet statisch in
L der Firmware hinterlegte Erken-
nungsmuster. Dass diese Architektur kein
Machteil sein muss, beweisen die Tests mit
der B5l-5uite, bei der sich das Gerit keine
Bliife gibt. Allerdings kann man wegen der
Baschrankung auf Daten in der Firmmwane we-
der Virenscanner noch Spamfilter fiar die
1711 YPN nachristen, Uberraschend im Test
ist zundchst der unterdurchschnitthche Da-
tendurchsatz im Ausheferungszustand. Das
Verhalten erkldrt sich schnell, als das IDS fiir
den zweiten Durchlauf aktiviert werden soll:
Die 1711 VPN arbeitet immer mit aktivier-
ter Intrusion-Detection, man kann sie nicht
dbschalten. Aktiviert man an den anderen
Gerdten im Test die Performance-hungrige
IDS, erreicht Lancom immerhin die drittbes-
ten Werte bei HTTP-Obertragungen und hat
genug Reserven fir den Betrieb an einer
ADSLZ-Leitung mit bis zu 24 MBit's.

Jeder der vier im Gerat verbauten Netz-
werkports lasst sich als WAN- oder DMZ-
Port venwenden, womit inklusive des fes-
ten WAN-Ports bis 2u vier Internet-Ankin-
gungen zur Verflgung stehen. Diese las-
sen sich als kaskadierende Backup-Verbin-
dungen konfigurieren. Dariiber hat die 1711
WFN einen Load-Balancer-Maodus, der meh-
rere Internet-Varbindungen parallel nutzt
und so mehr Bandbreite zur Vierfilgung stellt.

Die hohe Flexibilitat ist jedoch auch
Schuld an einerm Manko der Appliance. Den
Testern fallt auf, dass die Frogrammierer des
Web-iInterfaces offensichtlich nicht mit der
Flille der Funktionen Schritt halten kénnen.
5o fehlen dringend bendtigte Funktionen 2ur
komfortablen Einstellung der Firewall und
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des ID5. Die mitgeheferte Windows-Appli-
kation zur Konfiguration und Ubenwachung
entscharft das Problem nicht.

VPN-Verbindungen lassen sich ebenso
prablemibos einmchten und verwalten wie Zer-
tifikate. Die 1711 VPN ist das einzige Gerit
im Test, das im Auslieferungszustand VPN-
Verbindungen durch die Firewall zu einem
rentralen VPN-Server im LAMN gestattet,

Mt einem Anschaffungspreis von 600
Euro, der Firmware-Updates auf Lebenszeit
enthalt, ist die Lancom 1711 VPN das gins-
tigste Gerat im Testfeld. Folgekosten entste-
hen keine. Anders als Astaro hat die VPN
1711 weder E-Mail- noch Surf-Protection.
Das gute Abschneiden beim BSI-Test sowie
die umfangreichen VEN-Funktienen bringen
dem Produkt die »Budget-Empfehlungs ein.
E1 Note befriedigend= 66,6 Punkte

Cisco 871

Die kleine Cisco hat Anschlisse fr vier
LAM-Gerate, sinen WaAN-Zugang sowie sine
serielle Konsode. Zusatzlich fallen den Testern
die beiden USB-Ports auf, Uber die sich Kryp-
to-USB-Sticks von Cisco anschlieBen lassen.
Dank des im Vergleich extrem langen Strom-
kabels Lasst sich die Cisco 871 deutlich fle-
wibler platzieren als die Mitbewerber. Die zur

. Signalisierung des Zustands der einzelnen

Verbindungen dienenden Leuchtdioden sind
ungewohnt dber die gesamte Frontblende
verstreut, was ein schnelles Ablesen der In-
formationen erschwert.

Cisco setzt auf einen wenig performan-
ten 266-MHz-Prozessor von Freescale. Die
Appliance ist ausschlieBlich fir den Betrieb

Das per Windows-Utility unkompliziert abzurufende Protokoll der VPN
1711 von Lancom informiert dber den registrierten Angriff

am D5L-Netz konzipiert, das belegen die
Messwerte: Selbst ohne aktiviertes 1D5 rei-
chen die Transferraten bei weitem nicht an
die der Konkurrenz heran. Ist die Intrusion-
Protection eingeschaltet, gendgt der Daten-
durchsatz gerade noch den Anforderungen,
wie sie der Betrieb an siner schnellen DSL-
Leitung mit 6 MBit's stellt. Keinen Anlass zur
Kritik gibt die Funktion des IDS, die Alarm-
funktionen sind aber verbesserungswiirdig:
Mur mit Milhe gelingt es den Testern, der Ap-
pliance informationen Gber die Attacken der
B5l-5uite zu entlocken, Cisco-Profis kénnen
das Gerat wie gewohnt (iber die Komman-
dozeile administrieran, fir alle Mormalsterb-
lichen gibt es eine grafische Oberflache. Das
Management-Interface leitet den Benutzer
komfortabel durch Setup und Feinkonfigu-
ration. Dabei kommt eine lava-Applikation
zum Einsatz, die im Speicher der Appliance
abgeleqgt ist und so auf jedem angeschlosse-
nen Client zur Verflgung steht. Mit ihrer Hil-
fe lassen sich VPN-Sitzungen komfortabel
einrichten, und auch die Verwaltung von Zer-
tifikaten geht flissig von der Hand.

Mit einem Anschaffungspreis von 640
Euro und einer jdhrlichen Service-Pauscha-
le von 50 Euro pro Jahr ist die 871 sehr gins-
tig. Allerdings ist die Ubertragungsleistung
far aktuelle Verhiltnisse auch nur ausrei-
chend. Bei einem Wechsel auf zukinftige,
schinellere Internet-Anbindungen dirfte die
kleine Cisco schnell Uberfordert sein. Die
preislich in der gleichen Klasse lisgende
Appliance von Lancom bietet erheblich mehr
Leistung fiir moch weniger Geld,

[3 Note ausreichend= 63,2 Punkte

Die Signaturliste im intru-
sion-Detection-System

der Cisco 871 ist umfang-
reich und ldsst sich kom-
fortabel editieren
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Know-how: IDS-Technik

Angriffe vorab erkennen

Intrusion-Detection-Systeme (IDS) sind eine sinnvolle Ergédnzung
zur obligatorischen Firewall. Sie erkennen Angriffe auf das Netz-
werk und blocken sie friihzeitig ab. Ihr Schutz ist eine Stufe tiefer
im Ubertragungsprotokoll angesiedelt als bei der Firewall. Eine
wichtige Rolle spielt auch die Position des IDS im Netz.

Eine einfache Firewall prift eintref-
fende Datenpakete anhand der verwen-
deten Ports: Ist der Zuariff auf den adres-
sierten Zielport vom Internet erlaubt,
|35t sie die Pakete durch, ansonsten wer-
den sie verworfen. Einen Schritt weiter
gehen Firewalls mit Stateful-Packet-Ins-
pection. Sle prifen zusatzlich, ob das ein-
gehende Datenpaket eine Antwort auf
eine Anfrage aus dem LAN ist. Mur dann
hat das Paket eine Beziehung zum loka-
len Netz und darf passieren.

Leider gendgt der Schutz durch eine
Firewall nicht, alle Angriffe effektiv ab-
zuwehren. Ursache dafir sind Anfallig-
keiten in den eingesetzten Betriebssyste-
men und Anwendungen. Diese lassen sich
durch mutwillig erzeugte, fehlerhafte Pa-
kete aus dem Tritt bringen. Manipulier-
te Header oder Gberlange Datenpakete
fihren zu Buffer-Underruns oder -Over-
flows. Dadurch erhalt der Angreifer im
schlimmsten Fall die wollige Kontrolle (ber
das attackierte System.

Intrusion-Prevention ist Standard

Diese Licke schliefen Intrusion-De-
tection-Systeme, die von einigen Herstel-
lern auch als Intrusion-Prevention-Syste-
mie bezeichnet werden. In der Funktion
gibt es zwischen den Systemen keinen Un-
terschied. Angriffe werden auf Paket-
ebene nicht nur erkannt, sondern auch
gebleckt. Ahnlich einem Virenscanner ar-
beiten sie meist mit elner Liste von Signa-
turen. Diese beschreiben jedoch nicht nur
~ den Schadcade, sondern nennen auch den
 Zielport und die Art der am Datenpaket
vorgenommenen Modifikation. Anhand
der Liste untersucht das IDS die Datenpa-
kete und entscheidet, ob es sich um ainen
Angriffsversuch oder zuldssige Daten han-
delt. Nur zulassige Daten kénnen das ID5
passieren. Der Vorteil einer Signaturliste
ist, dass mit ilrer Hilfe nicht nur die Er-
kennung optimiert, sondern auch der An-
wender praziser Gher die Art des Angriffs
informiert werden kann.

Zwingend erforderlich ist die Signa-
turliste nicht. Bei Lancom wird der Daten-
verkehr anhand der RFC-Spezifikationen
geprift. Dieses Verfahren hat den Nach-
teil, dass der Anwender nicht detailliert
(ber die Art des Angriffs informiert wer-
den kann. Beim Test der SME-Appliances
fallt allerdings auf, dass auch einige der
Kandidaten mit Signaturliste die Testatta-

cken lediglich als illegale Datenpakete
melden. Das liegt daran, dass bei diesen
Produkten die IDS hinter der Firewall plat-
ziert ist. Weil die Firewall einen Teil der
eingehenden Daten als nicht angefordert
erkennt, verwirft sie die Pakete. Das da-
hinter liegende IDS bekommt sie nicht zu
sehen, Angriffe auf das eigene Netz wer-
den dann nicht als solche erkannt.

Optimal: 1DS vor der Firewall

Besser ist es, das DS in der Verarbei-
tungsreihenfolge vor die Firewall zu set-
zen. Fir die Hersteller bedeutet das je-
doch, dass sie leistungstahigere Hardware
verbauen milssten, um weiterhin akzep-
table Transferraten zu erreichen. Der Scan
aller Pakete durch das IDS ist sehr re-
chenintensiv, bei schwachen CPUs bricht
die Performance ein. Nur wenige Herstel-
ler geben Informationen Gber die inter- .
ne Arbeitsweise ihrer Produkte preis. Es
empfiehlt sich daher, sefbst mit der BSI-
Suite zu testen. Die Rate der erkannten
und benannten Attacken gibt einen An-
haltspunkt dariber, mit welcher Art von
ID5 mam es zu tum hat.  Stefan RubnenSsT

IDS vor Firewall
e TE e e S S—

Daten aus dem Internet

Firewrall

IDS filtert Daten schon vor der Firewall:
Nur die Appliances von Astaro und
Sonicwall verwenden diese Topologie
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Leistung (50 %) Erkennungsrate der Angriffe und
vorhandene Sicherheitslicken, Datendurchsatz mit
und ochne aktivierte ID5-Funktion

Ausstattung (20 %) Umfang der Schutzfunktionen,
Anzahl der Anschllsse, verwendete CPU und instal-
erter Hauptspeicher

Bedienung {15 %) Installation und Konfiguration,
Bedienwng der ID5-Funktionen, Zertifikatverwal-
tung, VPMN-hManagement

Service (15 %) Garantiedauer, Hotline, Grundkos-
ten, Seracekosten

Wsehrgut ..o, 30,0 bis 100 Punkte
Bout . oo 80,0 bls 89,9 Punkie

Befriedigend vovoeee 55,0 bis 79,9 Punkte
W awsreichend ..._.................. 50,0 bis 64,9 Punkte

W mangelhaft .o, 0 bis 49,9 Punkte

So testen wir

Hohe Transferraten sind nicht alles, auch die Intrusion-
Detection der Gerédte wird im Labor intensiv gepriift.

m die Leistungsfahigkeit der in den

Appliances eingebauten Schutzfunk-

tionen U testen, verwenden die
PCpro-Experten die BSI Q355 Security Suite
fwwas bsr.dlel, mit deren Tooks sie die Proban-
aden intensiy unter Beschuss nehmen. Die BSI-
Suite simuliert zum einen bekannte Angrif-
fe auf Schwachstellen in Betriebssystarmen
und Metawerkgeraten, die von den Applian-
ces erkannt und gemeldet werden sollten.
Zum anderen priift sie, ob die Appliances
sefbst iber Schwachstellen angreifbar sind.

Bei der Angriffsabwehr bestehen alle
Kandidaten den Test mit Brawour: Die Labor-
experten registrieren keine einzige erfolgrei-
che Attacke. Anders sieht das Bild jedoch bei
der Benachrichtigung des Amaenders aus.
Lediglich die Sonicwall TZ 170 meldet dem
Administrator die meisten Angriffe auch als
solche, wahrend der Rest dos Testfelds sie
bereits in der Firewall abfangt und nur als
unzuldssige Pakete markiert. So verpuffen
die Attacken zwar wirkungslos, allerdings
bleibt auch dem Administrator der versuch-
te Einbruch ins Netz verborgen,

Ein Problem meldet der BSl-Scanner be
der Lancom 1711 VPN, Das Pratokoll fiir den
Schidsselaustausch bei IPsec-Verbindungen
sei eventuell fehlerhaft, im schlimmsten Fall
eine DoS-Attacke auf die VPN-Verbindun-
gen maglich. Hierbei handelt es sich aber um
eine bekannte Eigenheit der Lancom-Ap-
pliances, Im Auslieferungszustand ist VPN-
Passthrough aktiviert, um Anwendern den
Zugriff auf einen hinter der Firewall arbei-
tenden VPN-Server 2u gewshren, Dazu mis-
sen eingehende VPM-Anfragen rundchst an-
genommen und geprift werden, Das fihrt

Messungen mit ID5

Zu der beschriebenen Fehlinterpretation
durch den B5l-5canner. Ene Sicherheitslicke
ist dieses Verhalten nicht, auBerdem lasst sich
die Passthrough-Funktion abschalten.

Einfluss auf den Datendurchsatz

Im inem weiteren Test ermitieln die Prii-
fer die Auswirkung der Schutzmechanismen
auf den erzielbaren Datendurchsatz. Dazu
nehmen sie Dateitransfers mit den im Inter-
net am hadufigsten auftretenden Protokollen
FTP und HTTP vor. Der erste Duschlauf erfolgt
mit deaktivierten Filtern und Scannern. Hier
falit die Cisco 871 mit niedrigen Datenra-
ten auf, die zeigen, dass das Produkt nicht
fir den Betrieb an schnallen Internet-Laitun-
gen konzipiert st

Im nachsten Testlauf sind Intrusion-De-
tection, Firewall und - sofern vorhanden —
Contenitfilter aktiv. Die Leistung der Sonicwall
TZ 170 bicht dann schon bei den FTP-Trans-
fers deutlich ein. Bei HTTP-Ubertragungen
zeigen neben Sonicwall auch die Checkpoint
und die Cisco einen gravierenden Leistungs-
abfall. Die von diesen Gerdten erzielten \Wer-
te gentigen 2war den Anforderungen einer
DSL-Anbindung mit & MBit/s, fir ADSL2-An-
schilisse mit bis 2u 24 MBItS sind sie jedoch
nicht mehr geeignet.

Die Verwaltung erfolgt bei den meisten
Produkten im Testfeld bevarzugt mit Hilfe
der integrierten Web-Oberflache, Diese ist
in der Regel sehr komfortabel und Ghersicht-
lich, Auflerdem flielen in die Wertung Alarm-
funktionen ein. Alarmmeldungen solten sich
per hail an den Admdnistrator odier per SMMP
an ein zentrales Management-System ber-
ritteln kassen. Stefan Rubmen/SST

Messungen ohne IDS
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