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Durchblick bei Fernsicht

Firewalls — Das wichtigste bei Appliances fiir AuBenstellen sind ihre
Managementfunktionen. Die Real-World Labs haben sieben

solcher Gerdte daraufhin iiberpriift, wie ihre
Ferndiagnosen und Remote-Setups funktionieren.

Wer reist nicht gern? Nur wire es schon,
wenn jedermann die Ziele seiner Reise
selbst wihlen diirfte. Wer machte schon freiwillig
einen Tag in Castrop-Rauxel oder Neuenkirchen-
Vluyn verbringen, nur weil die Firewall-Appli-
ance in diesen Auf8enstellen lediglich rudimen-
tire Remote-Kiinste beherrscht? Nichts gegen
diese beiden Stidte, aber es gibt sicher attrakti-
vere Ziele. Die Real-World Labs haben bei ihrem
Test von Aufenstellen-Firewalls daher besonderes
Augenmerk auf die Remote-Managementfunk-
tionen gelegt. Bei der Definition des Testfelds soll-
te der Preis als weiterer wichtiger Orientie-
rungspunkt stehen.

Sieben Hersteller haben ihre Firewalls einge-
sandt: Check Point ihre »VPN-1 Edge« und »Ex-
press«, Intage Systems ihre »Ingate Firewall 1200«
Nokia ihre »IP260«-Appliance, Servgate Tech-
nologies ihre »EdgeForce M30«, Symatec ihre
»Gateway Security 5420«, Watchguard ihre

»Firebox X2500« und zu guter Letzt Zyxel ihre
»ZyWall 70«. Bei Sonicwall wechselte zur Test-
zeit das Personal, so dass der Hersteller nicht mehr
rechtzeitig auf die Anfrage reagiert hat. Cisco, Cy-
berguard, Juniper, Netgear, Nortel Networks, und
3Com haben eine Teilnahme abgelehnt.

Fiir den Test wurde eine virtuelle AufSenstelle
aufgesetzt, in der rund 200 Mitarbeiter ihren Platz
finden. Diese Anwender wollen auf die Haupt-
anwendungen in der Zentrale und das Internet
zugreifen, wobei die WAN-Leitung eine Kapazitat
von T3/DS-3 und darunter simuliert. Das Biiro
hat keine 6ffentlichen Server gehostet, und der
Internetzugang fiir die Anwender ist einge-
schrinkt. Die AufRenstelle ist auflerdem direkt an
die E-Mail- und Applikationsserver in der Zent-
rale gekoppelt, wobei mehrere parallele Tunnel die-
se Augabe iibernehmen. Das Netz im Unterneh-
men galt aus Sicherheitssicht als »vertrauens-
wiirdiger« Kommunikationspartner.

Die grundlegende Konfiguration definierte
drei Netzwerk-Bereiche: Das vom ISP betreute
Netz auflerhalb der Firewall, das LAN innerhalb
der Appliance und das externe Unternehmens-
netz, das per VPN an das Biiro gekoppelt war.

Ahnlichkeiten und Unterschiede

Jeder Hersteller hat vor Testbeginn eine detail-
lierte Liste mit den Testkriterien und Grund-
anforderungen erhalten. Auf dieser Basis durf-
te er entscheiden, welches Gerit er einschickt.
Natiirlich hatte der Test als Ziel, Apfel mit
Apfeln zu vergleichen. Die Kriterien lieRen
jedoch einen gewissen Spielraum zu. Einige Her-
steller haben grofere Boxen eingeschickt mit
dem Wissen, bei der Preisbewertung zu verlieren,
dafiir aber mit den Funktionen und der Leistung
zu punkten. Andere haben das Pflichtenheft ge-
rade einmal erfiillt, um die Konkurrenz dann
tiber den Preis zu schlagen. Die meisten haben
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den Mittelweg gewihlt. Diese Selbstverant-
wortung gibt einen faszinierenden Einblick, wie
die Hersteller wohl bei echten Projekten vor-
gehen wiirden.

Die eingeschickten Firewalls deckten ein
breites Spektrum ab. Die Produkte von Nokia,
Symantec und Watchguard haben mehr als aus-
reichend Bandbreite geliefert. Ihre Management-
eigenschaften und Funktionstiefe waren her-
vorstechend genug, um sie als Highend-Syste-
me zu werten. Jedes der drei Systeme kénnte
eine Auf8enstelle mit mehreren Hundert Mit-
arbeitern souverin iiber eine Leased-Line an die
Zentrale koppeln.

Das Innenleben der Servgate und Ingate war
im Vergleich dazu um einiges moderater, die
Bandbreite geringer. Diese Boxen haben sich aber
stark in den Managementkiinsten unterschieden.
Beide eignen sich mehr fiir kleine Au8enstellen
und wiren auch in einer anspruchsvollen Soho-
Installation nicht fehl am Platz. Wobei die Edge-
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Das Setup der Firebox-X2500 von Watchguard war fiir eine Box

dieser Grof3e erstaunlich leicht.

force von Servgate sich stirker in einem zentral
verwalteten Projekt behaupten wird.

Die Produkte von Zyxel und Check Point
haben sich in der Mitte angesiedelt. Sie bieten
eine geringere Bandbreite als die drei Highend-
Appliances, dank ihrer breit geficherten Funk-
tionen und Managementeigenschaften ziehen sie
aber mit dem Fiihrungstrio gleich.

Die gute Nachricht zuerst: Alle Firewalls ha-
ben unterschiedliche und grofe Lasten souve-
rin verdaut. Die Servgate- und Ingate-Appliances

haben die Verzogerungsfristen fiir legalen Ver-
kehr ein wenig verlingert, sobald sie grofie feind-
liche Datenstrome abwehren mussten. Sie ha-
ben aber kein einziges boses Paket passieren las-
sen. Die anderen Systeme haben selbst bei hohen
Anteilen von Feinddaten, dhnlich einem Deni-
al-of-Service-Angriff, keine Verzogerungsprob-
leme bekommen.

Die Firewall-1200 von Ingate ist ein Sonder-
fall, weil ihr ein zentrales Management fehlt. Bis-
lang wickelt sie Verwaltungsaufgaben iiber ein
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Wir benutzten ein Rack mit Intel-Xeon- und Pentium-Iil-Servern, die alle Netzwerk-Anwen-
dungen dieses Tests aufnahmen. Wir setzten neben den Standard-Web- und FTP-Tools auch

HTTP-Interface oder per Telnet ab. Bei mehre-
ren dieser Boxen bedeutet es fiir den Adminis-
trator, jede einzeln anzufassen. Leider war dies
nicht die einzige Schwiche. Die Box beherrscht
weder Antispam-, Antivirus- noch Webcontent-
Filter. Sie war dafiir das giinstigste Produkt im
Test. Die Schwichen bei den Funktionen gaben
am Ende jedoch einen stirkeren Ausschlag. Die
Edgeforce-M30 von Servgate beispielsweise
kostet nur 150 Dollar mehr, unterstiitzt aber ein
zentrales Management. Und sie besitzt eine
Funktionstiefe, die selbst mit den teuren Syste-
men Schritt halt.

Check Point und Symantec haben eine gute
Reputation im Sicherheitsbereich. Ihre Produk-
te reflektierten dies, mit einer Ausnahme: Die Ja-
va-Managementanwendung von Symantec ent-
tauschte auf wirklich. Nicht aus Funktionssicht,
sondern wegen ihrer Gemichlichkeit. Sie hat sich
mit ihren Antworten wirklich viel Zeit gelassen.
Die Managementprogramme der Nokia- und
Check-Point-Box sind fiir Experten bestens ge-
eignet. Weniger geschulte Verantwortliche mo-
gen sich dagegen iiberfordert fiihlen.

Es ist recht leicht, sich in Fehldeutungen bei
Remote- und zentralem Management zu ver-
stricken. Um es klar zu stellen: Remote-Ma-
nagement bedeutet in diesem Test, eine einzel-
ne Box per Telnet, SSH, Webbrowser oder GUI
anzusteuern. Zentrales Management heifit,

Nmap 3.81, ISIC, Ftester 0.9 und Hping 2.0.0-rc3 ein. Diese Werkzeuge generierten den

Verkehr und die Messergebnisse.

+AuBenstelleninternen Verkehr in Richtung
Web-TCP Ports 80/443; FTP-TCP Port 21

# AuBenstelleninternen Verkehr in Richtung

+ Zentralenverkehr in Richtung Auenstelle

Die Firewalls sollten folgende Verkehrstypen und -richtungen erlauben:

Nachdem wir die Regeln eingerichtet hatten,
tests mit unterschiedlichen Lasten und Verkehrsbedingungen getestet. Darin enthalten
waren auch die Angriffsstrome auf Basis von TCP und ICMP.

Internet:

Zentrale iiber das VPN: TCP/UDP/ICMP
tiber das VPN: TCP/UDP/ICMP
haben wir die Appliances in mehreren Stress-

dass eine Applikation mehrere Appliances si-
multan kontrolliert. Jedes Produkt im Test lisst
sich remote per Web oder Desktop-GUI ver-
walten. Nur die Ingate unterstiitzt kein zentra-
les Management, weder per Web noch Telnet.
Symantec hat ihre zentrale Managementappli-
kation nicht eingeschickt. Die Remote-Kiinste
ihrer Box wurden daher nur anhand des Web-
Interfaces untersucht.

Die gesamte Funktionalitit und Leistung zu-
sammengenommen, waren zwei Appliances
herausragend. Die IP260 von Nokia und die Fi-
rebox X2500 von Watchguard besitzen ein
unternehmensgerechtes Funktionsspektrum,
das sie mit ausgezeichneten Management- und
Konfigurationswerkzeugen unterfiittern. Beide
Boxen haben sich nahtlos in ihre zentrale Ma-
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nagementanwendung eingebunden. Sie zeigte
prézise an, was aktuell mit dem Verkehr geschieht
und wie hoch das Schutzniveau ist. Beide Syste-
me verkraften grofle Bandbreiten und beherr-
schen fortschrittliche Funktionen, seien es Rou-
ting, Quality-of-Service oder Add-on-Features
wie Antivirus- oder Content-Filter.

Wie bei allen Wettkdmpfen kann es aber nur
einen Gewinner geben. Den Siegeskranz und da-
mit die Auszeichnung »Referenz« der Network
Computing hat die Firebox von Watchguard ver-
dient. Sie ist schlicht giinstiger als die IP260 von
Nokia, welche als OEM die Firewall-Software von
Check Point betreibt. Die Zyxel-Box gewinnt die
Auszeichnung »Preis/Leistung« der Network
Computing. Fiir weniger als 1500 Dollar kom-
biniert sie ein unglaublich breites Funktions-

interaktiv unter
www.networkcomputing.de
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