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WINDOWS XP KONFIGURIEREN

WICHTIG: Beim Client muss der der IPSEC-Dienst aktiviert sein
Die L2TP-Verbindung wird als neue Verbindung erstellt und eingerichtet.

Metzwerkaufgaben

[E[ Meue Yerbindung erstellen]

) Ein Heim- oder gin kleines

Firmennetzawerk, einrichten

& Windows-Firewalleinstellungen
andern

Verbindungstyp Verbindung mit dem Netzwerk am Arbeitsplatz herstellen

Assistenttur neue Verbindungen
Metzwerk verbindungstyp
“wiie machten Sie vorgehen?

() Verbind mit dem | h
Stellt eine Verbindung mit dem Internet her, so dass Sie den Browser venwenden
SE il L

Stellt eine Werhindung mit einern Fimennetzwerk [Uber gine DF0- oder
WPNVerbindung) her, so dass Sie von zu Hause oder unterwegs arbeiten kiohnen

(%) Verbindung mit dem Netzwerk am Arbeitsplatz herstellen ]

() Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellk eine Yerbindung mit einern bestehenden Heim- oder kleinem Firmennetzwerk,
her oder richtet eine neue Yerbindung ein.

O Eine i Verbind
Stellt eine direkte Yerbindung mit einem anderen Computer iber einen serigllen,

paralelen oder Infraratanschluss her ader richtet diesen Computer so ein, dass
andere Computer darauf zugreiten kinnen,

< Zuriick “ Y eiber > I IAbbrechen

Netzwerktyp VPN Verbindung

Assistent fur neue’Yerindingen
Metzwerkyerbindung
‘Wie zoll die Netawerkverbindung am Arbeitsplatz hergestellt werden?

Folgende Yerbindung erstellen:

() DF0-Verbindung

Stellt eine Verbindung Lber ein Modem und eine reguldre Telefonleitung oder Liber
eine |SDM-Telefonleitung her,

(&) ¥PN-Verbindung

Stellt eine Metzwerkyerbindung mit einer YPN-Verbindung [Virtual Private Metwark]
iiber eine Intermetverbindung her.

< Zuriick ” Weiter > I [Abbrechem
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Verbindungsname kann frei gewahlt werden

ssistent tun netue Ver

geEnn

Yerbindungsname
Geben einen Namen fur die Verbindung mit [hiem Arbeitsplatz an.

Geben einen Namen fiir die Yerbindung im folgenden Feld ein

Firmenname
WPN_L2TP

Sie kidhnen zum Beizpiel den Mamen lhres Arbeitsplatzes oder den Mamen des Servers,
it dem eing Yerbindung hergestellt werden soll, eingsben.

< Zuiiick ]L Weiter » ] [Abbrachen

VPN Serverauswahl beschreibt die Verbindung zum Router WAN-seitig

fesistent fur nede Ve

Hgen
VPN-Serverauswahl
‘wie lautet der Mame baw. die Adresse des VPN-Servers?

Geben Sie den Hostnamen oder die IP-Adresse des Computers ein, 2u dem eine
WVerbindung hergestellt werden sall

Hostname oder IP-Adresse (z.B. miciozoft.com oder 157.54.0.1);
212243142219

< Zuriick ]L i giter > ] [Abbrechen

Die Wizard Konfiguration hiermit abgeschlossen

eVerbind geEnn

Fertigstellen des Assistenten

Die erforderliche Schritte z2um Erstellen der Folgenden
Werbindung wurden ardnungsgemal durchgefibt:

VPN_L2TP
* Fiir alle Benutzer dieses Computers freigeben

Die Yerbindung wird im Ordner "M etzwerkverbindungen'
gespeichert.

Werkniipfung auf dem Desktop hinzufligen

Klicken Sie auf ''Fertig stellen”, um diese Verbindung zu
erstellen und den Vorgang abzuschlisfen,

£ Zuriick, “ Fertig ste\len] [ Abbrechen
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Bevor die Verbindung zu Stande kommt, mUssen die Eigenschaften konfiguriert werden

B enutzermarne: || |

K.enrwart: | |

[] Benutzemamen und Kennwort speicherm fir:

Mur fiir eigene Venvendung

Alle Benutzer dieses Computers

I ‘Yerhinden ” Abbrechen i Eigenzchaften

Definieren Sie die erweiterten Sicherheitseinstellungen

VPN EZTP Ergenschatten

| Allgemein || Dptionen| Sicherheit | Metzwerk || Enweitert

Sicherheitzoptionen
(O Typizch [empfohlens Einstellungsn)

|dentitat folgendermalien verifizieren:

Automatizch eigenen Windows-Anmeldenamen und
Kennwort [und Domane, fall: vorhanden] venwenden

Datenverschliizzelung ist erforderlich [Werbindung
wird bei unverschiiizzelten Daten getrennt)
(®) Erweitert [benutzerdefinierts Einstellungen)

Dieze Einstellungen erfordern Kenntnisse
uber Sicherheitsprotokolle.

IPSec-Einstellungen...

[ ok | [ abbrechen
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DatenverschlUsselung auf Optional dndern und als Protokolle nur PAP zulassen

| Enwetterte Sicherhertseinstelliingen

I ‘ Optional (Verbindung auch ohine Verschliisselung) I M
|

Anmeldesicherhzit
() Extensible-Authentication-Pratakoll [EAP] verwenden

(#) Folgende Protokolle zulassen
|| Unwverschiizsaltes Kenrwart [PAP)
[[] Shiva-Passward-Authentication-Pratokal [SPAP)
[[] Challenge-authentication-Protokall [CHAP)
[ Micrasoft CHAP [MS-CHAR)

Alte M5 -CHAP-Yerzionen fiirwindows 35-Server zulaszen
[ Microsaft CHAP, Wersion 2 [M5-CHAP v2)

Eigenschaften

Fiir M5 -CHAP-basierte Protakalle automatizch eigenen
‘windows-Snmeldenamen und -Kennwort [und Domane, falls
vorhanden)] venwenden

Meldung mit Ja bestatigen

| Netzwerkverbmdingen

1 Die ausgewsahlten Protokolle beinhalten PAR, SPAP und CHAP. 'Wird eines dieser Protokaolle ausgehandelk, so wird keine Datenverschilsselung
durchgefibrt, Michten Sie diese Einstellungen beibehalten?

Ja ] I Tiein I

Uber IPSec-Einstellungen Pre-Shared Key (entspricht Schliissel auf der USG) eingeben

'@ YPN_LZTP Eigenschaften

| Allgemein | Dptionen| Sicherheit | Metzwerk | Erweitert |

Sicherheitzoptionen
(O Typizch [smpfohlene Einstellungen)

|dentitat folgendemalen verifizieren

Automalizch eigenen "Windows-4nmeldenamen und
Kenrwart [und Darmane. fallz varhanden) vensenden

[ratenverschlizzelung ist erforderlich [Verbindung
wird bei urverschliizzelten Daten getrennt]

() Erweitert [benutzerdefinierte Einstellungen)

Diese Einstellungen erfordern K.enntnisse Enatell
iiber Sicherheitzpratokalle L=l =l

IPSec-Einstellunge
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f IPSec-Enstellingen

Yorinzstalieten Schliizzel fur duthentifizienung venwenden

Schilizsel |thisizmykey |

[ ok | [ abbrechen |

Im Register Netzwerk nur Internetprotokoll Version 4 und Client fr Microsoft Netzwerke wahlen

' YPN_LZTP Eigenschaften

| Allgemein | Optionen | Sicherheit| Netzwerk | Enweitert |

WPN-Typ:
[L2TPIPSecvPN [v]

Einstellungen

Diesze Werbindung verwendet folgende Elemente:

= Intemetprotokoll [TCPAF)
JB oS -Paketplarer

[ Inztallieren... ][ D einstallieren Eigenzchaften

Beschreibung

Ermaglicht ez anderen Computern, Uber ein
Microsoft-Metzwerk auf die Ressourcen lhies Computers
zuzugreifen

USG100 L2TP KONFIGURIEREN

Vordefinierte Default_L2TP_VPN_GW Regel (Phase 1) editieren und aktivieren.
VPN > IPSec VPN > VPN Gateway

Concentrator

VPN Connection

Configuration

Remove | () Activate [y Inactivate (G Object Reference

Edit the selected rule |
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WAN-Interface auswahlen und Pre-Shared Key (Schliissel) eintragen

' Edit VPN Gateway Default_L2TP_VPN_GW

Show Adwvanced Settings

General Settings

Enable
VPN Gateway Name: Default_LITP_VPM_GW

Gateway Settings

My Address

D) Domain Mame | IP

Peer Gateway Address
D) Static Address Primary 0.0.0.0

Secondary 0.0.0.0

[ Fall back to Primary Peer Gateway when possible
Fall Back Check Interval: 300 {B0-86400 seconds)

@ Dynamic Address

Authentication

@ Pre-Shared Key thisismykey

@) Certificate v

@ Interface wana ¥ | Static -- 212,243.142,215/255, 255,255,224

Vordefinierte Default_L2TP_VPN_Connection (Phase 2) editieren und aktivieren.
VPN > IPSec VPN > VPN Connection

Concentrator

VPN Connection

VPN Gateway

Global Setting

|Jze Policy Route to control dynamic IPSec rules
[ Ignore Don't Fragment” setting in packet header  [E

Configuration

Q Ad ||_.§' it| Remove| () Activate | Inactivate g, Connect ¢

i Edit the selected rule
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Die nachfolgenden Objekte kénnen direkt aus dem aktuellen Menu erstellt oder vorgangig unter

Configuration > Object > Address > Add angelegt werden.

Bei L2TP over IPSec wird der IPSec-Tunnel auf dem WAN-Interface terminiert.

wird dazu das Adress-Objekt fir den Remote-Gateway ausgewahlt

Unter Remote Access

() Create Address

Mame:

Address Type:

-7 Edit VPN Connection Default_L2TP_VPN_Connection
Interface:

e

[ Show Advanced Settings |j:S)Ereate new Object +{

VPM Gateway
Address i, ’/

Enable b

General Settings

WAMN2__IP
INTERFACE IP
wan2

OK ] [ Cancel

Der Name WAN2_|P bezieht sich auf das erstellte Objekt

- Edit VPN Connection Default_L2TP_VPN_Connection

[FF Show Advanced Settings [iS|Creats new Object

General Settings

Enable

Connection Mame: Default_L2ZTP_VPN_Connection

VPN Gateway
Application Scenario
(7) Site-to-site
() Site-to-site with Dynamic Peer
@ Remote Access (Server Role)

2 Remote Access (Client Role)

VPN Gateway: Default_LZTP_VPN_GW ¥ | wan?0.0.0.0 0.0.0.0
Policy
Local policy: WANZ_IP ¥ | INTERFACE IP, 212,243,142.215

Phase 2 Settings
SA Life Time: 85400 (180 - 3000000 Seconds)
Related Settings

[T] Add this VPN connection to IPSec_yPM zone,

Connectivity Check

[ Enable Connectivity Check Q
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VPN > [2TP VPN > L2TP VPN Dienst aktivieren. Benutzer und IP-Pool mit Hilfe eines neuen Objektes
anlegen. (Create new Object). Darauf achten, dass Sie verschiedene Netze verwenden und
keinen Konflikt verursachen.

T ——

(iS)Create new Object ]

General Settings

[ Enable LITF Cwer IPSec ]

VPN Connection:

IP Address Pool:
Authentication Method:
Allowed User:

Keep Alive Timer:

First DMS Server (Optional):

Second DS Server (Optional):

Default_LZTP_YPM_Connect »

LZTP_Range
default

LZTP_User

&l (1-1§0 seconds)
Custom Defined

Custom Defined

Vv

/

() Create Address / 23] | @ adauser gL
A User Configuration
Names LZTP__Range e teme: P
User Type: user v
Address Type: RANGE b password: 0 [essssess
Starting IP Address: 192,168.101.1 e
Description:
End IP Address: 182, 165.101. 10 M Authentication Timeout Settings @ Use DefaultSettings ) Use Manual Settings
Lease Time: 14490 minutes
] Reauthentication Time: 1440 minutes

ZyXEL
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Fur den Datenverkehr innerhalb des lokalen Netzes wird keine Routing Regel verwendet. Diese
werden automatisch im Hintergrund erstellt und gefthrt. Fir den Internet-Zugang wird jedoch

folgende Routing Regel benétigt.

ZyXEL

) Add Policy Route 2%
[i=]Create new Object»
-
Configuration
Description: (Optional)
Criteria
User: any B3 =
Incoming: Tunnel R
Please select one member: Default_L2TP_VPN_Connecti ¥
Source Address: any 2%
Destination Address: any w
DSCP Code: any 2%
Schedule: none 25
Service: any 5
Next-Hop
Type: Interface v
Interface: wanl ot
[ Auto-Disable
OK. l l Cancel
10 L2TP mit Windows XP
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Benutzer und Passwort eintragen. L2TP-VPN Verbindung erstellen

Benutzername; | L2TP_User

Kenrwort: [ITTTTTTYITY Y

(&) Nur fiir eigene Yerwendung

() Alle Benutzer dieses Computers

[ Werbinder ” Abbrechen “Eigenschaften“ Hile

Verbindung wird hergestellt...

Abbrechen

Als IPSec-Verschlisselung kommt 3DES zum Einsatz. Der Client erhalt eine IP aus dem L2TP-Pool.
Mit PING auf einen Rechner im Ziel-Netz Gberprifen, ob die Verbindung effektiv korrekt aufgebaut

wurde.

atus voir VPN

tllgemein | Details

Clierit-IP-2dresse

Eigenschaft wert

Geratename wWAN-Minipart [L2TP]
Gerdtetyp vph

Servertyp FFP

Ubertragungen TCRARP
Authentifizierung F&P

IPSECVerzchliszelung  IPSec, ESP 3DES
Famprimierung [keine]
PPP-Multilink framing Inaktiv
ServerP-Adresse n0oo0n

192.168.101.4

22X

Schiiefen

ZyXEL

BB Administrator: C\Windows\system32\cmd.exe ’l_lﬂlﬂl

c = \>ping 192.168.100.2

[Ping wird ausgefiithrt fiir 192 _168.
Aintwort von 192.168.180

Antwort von 192.168.188

Antwort von 192.168.188 ut
Antwort von 192.168.188.2: Byt

8.2 mit 32 Bytes Daten:
Zeit=2Zms TTL=126

[Ping—Statistik Fiir 192.168.1808.2:

Pakete: Gesendet = 4. Empfangen = 4, Uerloren = B <Bx Uerlust>.
ICa. Zeitangaben in Millisek.:

Minimum = 2ms. Maximum = 2ms. Mittelwert = 2ms

o>
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