
 

   

Konfigurationsbeispiel 

ZyXEL ZyWALL USG Serie 

 

März 2010 / ATA / HAL 

Redundante 
VPN-Anbindung 



 
 

 

AUFBAU 

Eine Firma möchte Ihren Hauptsitz mit sämtlichen Nebenstellen über zwei VPN

verbinden. Mehrere Wegvarianten sollen die Verbindung permanent sicher stellen. 

 

VPN via WAN1 

 

 

 

 

 

 

 

 

WAN1 Unterbruch 

 

 

 

 

 

 

 

VPN Backup via WAN2  

 

 

 

 

 

 

WAN1 übernimmt (nach 60 Sek.) wenn Interface ist wieder UP

 

 

 

 

 

  

Filiale 

USG-100/200 

WAN1 = 100.1.1.1

WAN2 = 60.1.1.1

LAN1 = 192.168.1.0 

Filiale 

USG-100/200 

WAN1 = 100.1.1.1

WAN2 = 60.1.1.1

LAN1 = 192.168.1.0 

Filiale 

USG-100/200 

WAN1 = 100.1.1.1

WAN2 = 60.1.1.1

LAN1 = 192.168.1.0 

Filiale 

USG-100/200 

WAN1 = 100.1.1.1

WAN2 = 60.1.1.1

LAN1 = 192.168.1.0 

192.168.1.33 

2 Redundante VPN Anbindung

Eine Firma möchte Ihren Hauptsitz mit sämtlichen Nebenstellen über zwei VPN

verbinden. Mehrere Wegvarianten sollen die Verbindung permanent sicher stellen. 

WAN1 übernimmt (nach 60 Sek.) wenn Interface ist wieder UP 

 

WAN1 = 200.1.1.1

WAN2 = 80.1.1.1 

WAN1 = 100.1.1.1 

WAN2 = 60.1.1.1 

Hauptsitz

WAN1 = 200.1.1.1

WAN2 = 80.1.1.1 

WAN1 = 100.1.1.1 

WAN2 = 60.1.1.1 

Hauptsitz

WAN1 = 200.1.1.1

WAN2 = 80.1.1.1 

WAN1 = 100.1.1.1 

WAN2 = 60.1.1.1 

Hauptsitz

ping 172.27.150.33 -t 

WAN1 = 200.1.1.1

WAN2 = 80.1.1.1 

WAN1 = 100.1.1.1 

WAN2 = 60.1.1.1 

Hauptsitz

Redundante VPN Anbindung 

Eine Firma möchte Ihren Hauptsitz mit sämtlichen Nebenstellen über zwei VPN-Leitungen 

verbinden. Mehrere Wegvarianten sollen die Verbindung permanent sicher stellen.  

WAN1 = 200.1.1.1 

USG-100/200 

LAN = 172.27.150.0 

Hauptsitz 

WAN1 = 200.1.1.1 

USG-100/200 

LAN = 172.27.150.0 

Hauptsitz 

WAN1 = 200.1.1.1 

USG-100/200 

LAN = 172.27.150.0 

Hauptsitz 

WAN1 = 200.1.1.1 

USG-100/200 

LAN = 172.27.150.0 

Hauptsitz 

172.27.150.33 



 
 

 3 Redundante VPN Anbindung 

 

VPN-KONFIGURATION IN DER FILIALE 

VPN Phase 1 konfigurieren: configuration > VPN > IPSec VPN 

 

 

 

 
 

 
 

Die Konfiguration der ersten Phase mit OK abschliessen. Sie wird in der Liste sichtbar. 

 

 

 

 

  



 
 

 4 Redundante VPN Anbindung 

Phase 2 konfigurieren 

 

 
 

 

 

 

Der nachfolgende Schritt Create new Object wird weggelassen, falls die Gegenstelle vorgängig 

bereits erfasst wurde. 

 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 5 Redundante VPN Anbindung 

 

 

 

 
 

 

Nach Abschluss der zweiten Phase wir die komplette VPN-Regel in der Liste sichtbar. 

 

 
 

 

Die VPN-Konfiguration in der Filiale ist abgeschlossen. 

 

  

Hier muss man ein System 

angeben, welches immer 

erreichbar ist. In diesem Fall ist es 

die interne IP der USG auf der 

Gegenstelle. 



 
 

 6 Redundante VPN Anbindung 

Konfiguration der VPN Regel im Hauptsitz 

 

VPN-Phase 1 konfigurieren 

Konfiguration > VPN > IPSec VPN 

 

 
 

 
 

 

Die Konfiguration der ersten Phase mit OK abschliessen. Sie wird in der Liste sichtbar. 

 

 
 

 

  



 
 

 7 Redundante VPN Anbindung 

Phase 2 konfigurieren 

 

 

 

 
 

 
 

 
 

 

 

 

 

  



 
 

 8 Redundante VPN Anbindung 

 

 

 

 
 

 

 



 
 

 9 Redundante VPN Anbindung 

DURCHFÜHRUNG UND TESTS 

Ein hilfreicher Befehl im DOS-Fenster ist Ping. 

 

Start > Ausführen > CMD 

 

 
 

 

 


