Konfigurationsbeispiel ZyWALL USG ZyXEL

SSL-VPN-Zugang mit Benutzeridentifikation liber Active Directory

Der SSL-VPN-Zugang lasst sich benutzerabhéngig regeln. Zur Benutzer-ldentifikation kann Active Directory
(AD) von Windows 2003 eingesetzt werden.

Das Konfigurations-Beispiel nutzt folgende Active Directory-Struktur:

1.‘? Active Directory Users and Computers
@ File  Action Wiew Window Help |;|i|£|
e~ @l s B XFRR2E EEBTEE
@ Active Direckary Users and Conputer
Gl ] Sawed Ty e —
Mame : Type & Cescription | —
= User
[:l Computers ﬂ Adrninistrakar User Built-in account For admini, ..
@ Domain Controllers User Built-in account For quest ...
[:' ForeignSecurityPrincipals ¥ 1USR_LABORZ00G User Built-in account For anore., ..
LT R e 7 Wik _LABOR2003 Lser Built-in account For Inkern. ..
Lser This is & wendar's accounk ... -
ﬂ ssluser User
NEerprise Security Group ... Designated adminiskrators,
!ﬁSchema Admins Security Group ... Designated administrators, ..
ﬂansUpdateProxy Security Group ... DNS clients who are pernii...
ﬁ:Dnmain Admins Security Group ... Designated adminiskrators,
ﬁ:Dnmain Computers Security Group ... Al workstations and serve...
ﬂanmain Contrallers Security Group ... All domain contrallers inth, ..
ﬁanmain Guesks Security Group ... All domain quests
1 | | _II @Dnmain sers Security Group ... Al domain users :I
| I

Die AD-Anbindung wird tber das Ment Object > AAA Server konfiguriert.

Host entspricht der IP-Adresse des AD-Servers. Unter Bind DN muss ein Benutzer mit Administrations-
rechten auf dem AD-Server verwendet werden. Der Pfad in unserem Beispiel lautet CN=administrator,
CN=Users,DC=lab2003,DC=local. Das Password ist dasjenige des verwendeten Benutzers. Unter Base DN
wird der Pfad angegeben, auf dem die ZyWALL mit der Suche nach den Benutzern beginnen soll.

= ZyWALL = Object = AAA Server > Active Directory > Default
Active Directory

Default
General Settings
Host f152.165.1.2 li1e or FaDom)
Port 389 (1-65535]
Bind DN cn=Administrator,cn=Uszers de=lab200 8 Opticnal)
Fassword [TTIIL] (Dptignal]
Ease DN dc=labZ2003,dc=local
CN Identifier zAMAccountMame
Search time limit |5 (1-300)
[ use s5L
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Unter Object > Authentication Method ist per Default nur local (die lokale Datenbank) aufgefuhrt. Damit
die ZyWALL Authentifizierungs-Versuche von Benutzern die nicht lokal definiert sind an den AD-Server
weiterleitet, muss auch die AD-Gruppe 'group ad' hinzugefligt werden.

Editieren Sie dazu die Standard-Gruppe default:

= ZyWAlLlL = Object > Authentication Method

Configuration

Method Mame Method List

1 default |ocal

Flgen Sie Uber [+] eine neue Zeile hinzu und wahlen Sie group ad.

= ZyWALL = Object > Authentication Method = Edit = #1

General Settings

Mame default
1 local - o]
2 group ad - |

Ok [ Cancel

Nach dem Speichern fiihrt die Ubersicht auch die Gruppe group ad auf:

= ZyWALL > Object = Authentication Method

Configuration
1 default loca Eid
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ZyXEL

SSL VPN Regel erstellen:

E VPN
IPSec VPN

S55L VPN
W

L2TP "N

AppPat R

Die Gruppe ad-users zu den ausgewahlten Benutzern hinzufigen:

ZyWALL = VPN = S5 VPN = Access Policy > Edit > #1

Configuration

Enable Policy
MName

Cescription

User/Group

Selectable User/Group Objects
admin

ldap-uzers

radiug-ussrs

text

te=i

Create Mew User Object

|New |

|New create |(Dpti|:|r|a|)

Selected User/Group Objects

Der SSL-VPN-Login kann nun mit den Benutzerinformationen eines AD-Benutzers erfolgen:

ZyWALL USG 100

Enter User Name/Password.

£l User Name: ssluser

SSL VPN
x

Login 551 YPN portal
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