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Zugriff auf einen Remote Desktop Server (RDP) über SSL-VPN  

Dieses Beispiel beschreibt die Konfigurationsschritte für den Zugriff auf einen RDP-Server über den Web-
Browser. Ein eigenständiger RDP-Client wird dazu nicht benötigt. Es wird vorausgesetzt, dass die USG für 
den Einsatz mit einer fixen Public-IP konfiguriert ist.  
WICHTIG: Die von der ZyWALL USG unterstützte Client-Software setzt auf den Windows Internet 
Explorer mit Active-X auf. 

 

  
  
  
   
   
   
   
  
 
 

Konfiguration USG 
 
Objekt User/Group erstellen und User Name und Passwort für den SSL-Benutzer ssl-user festlegen: 

 
 
Erstellen eines SSL Application-Objekts: Objekt-Typ Web Application und Server-Typ RDP wählen. 

 
 

SSL Client RDP-Server 
192.168.1.2 

USG 
WAN IP 212.243.142.210 
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Neue SSL-VPN Regel erstellen und aktivieren. Namen festlegen und als Benutzer ssl-user wählen. Neu 
erstelltes Applikations-Objekt (RDP_W2003) einfügen. 

 
 

Im Menü Object > Certificate > My Certificate prüfen, ob ein das Zertifikat namens certwan für die 
WAN IP der USG vorhanden ist. Dieses Zertifikat wird beim einrichten des WAN-Interfaces für den Einsatz 
mit einer festen Public-IP automatisch erstellt. 
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Unter System > WWW das Zertifikat certwan als Server-Zertifikat auswählen:

 
 
 

SSL Client Konfiguration 

Über den Windows Internet Explorer die WAN-IP der USG (https://212.243.142.201) aufrufen. Die Seite 
als vertrauenswürdige Site erfassen: 
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Windows Internet Explorer schliessen, neu starten und Seite erneut aufrufen. Auf Zertifikatfehler klicken 
und das Zertifikat über Zertifikate anzeigen > Zertifikat installieren > Alle Zertifikate in folgenden 
Speicher speichern > Durchsuchen in den Ordner Vertrauenswürdige Stammzertifizierungsstelle 
speichern. 
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Wird der Windows Internet Explorer geschlossen, neu gestartet und das WebGUI erneut aufgerufen, wird 
die Site nun ohne Fehlermeldung als vertrauenswürdig aufgeführt. 

 

 
 

Um sich als Benutzer ssl-user zu authentifizieren, muss die Option Log into SSL VPN ausgewählt sein. 

  
 

Applikation RDP Server starten: 

 
 

Grösse des Remote Desktops und Farbtiefe auswählen: 

 
  

 Studerus AG, Ringstr. 1, 8603 Schwerzenbach, www.studerus.ch 
April 2009 / HAL / Seite 5 von 6 

 



Konfigurationsbeispiel USG  

 Studerus AG, Ringstr. 1, 8603 Schwerzenbach, www.studerus.ch 
April 2009 / HAL / Seite 6 von 6 

 

Mit Verbinden den Verbindungsaufbau fortsetzen: 

 
 

Jetzt kann die RDP-Verbindung zum Server über den SSH-Tunnel aufgebaut werden. 
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