Konfigurationsbeispiel USG

ZyXEL

Zugriff auf einen Remote Desktop Server (RDP) liber SSL-VPN

Dieses Beispiel beschreibt die Konfigurationsschritte fur den Zugriff auf einen RDP-Server tber den Web-
Browser. Ein eigenstandiger RDP-Client wird dazu nicht benétigt. Es wird vorausgesetzt, dass die USG fur
den Einsatz mit einer fixen Public-IP konfiguriert ist.
WICHTIG: Die von der ZyWALL USG unterstiitzte Client-Software setzt auf den Windows Internet
Explorer mit Active-X auf.

s o B

SSL Client

Konfiguration USG

WAN IP 212.243.142.210

RDP-Server
192.168.1.2

Objekt User/Group erstellen und User Name und Passwort fir den SSL-Benutzer ssl-user festlegen:

User Configuration

User Name
User Type
Password
Retype
Drescription
Lease Time

Reauthentication Time

zzluser
User
--------
--------
SSL User
1440

1440

(0-1440 minutes,
(0-1440 minutes,

Erstellen eines SSL Application-Objekts: Objekt-Typ Web Application und Server-Typ RDP wahlen.

ZyWALL = Object = S51 Application > Edit = #1

Dbject
Type
Web Application

Server Type
Marme

Server Address(es)

Web Application V

RDP _
RDP_W2003

Uzer Defined

b

w

182.168.1.2

sTUDERUS P*

network technologies

Studerus AG, Ringstr. 1, 8603 Schwerzenbach, www.studerus.ch

April 2009 / HAL / Seite 1 von 6



Konfigurationsbeispiel USG ZyXEL

Neue SSL-VPN Regel erstellen und aktivieren. Namen festlegen und als Benutzer ssl-user wahlen. Neu
erstelltes Applikations-Objekt (RDP_W2003) einfligen.

Configuration

Enable Policy

Name SSL
Diescription S5L_RODP {Optional)
User/Group

ad-users szl-uzer
admin

ldap-users

radius-users

Create New User Object ]

SSL Application List (Optional)

Selected Application Objects
ROP_W2008 RDP_W2003

Temp_W2003
Temp_W2008
tsweb_W2008

M
2]

Im MenU Object > Certificate > My Certificate prifen, ob ein das Zertifikat namens certwan fir die
WAN [P der USG vorhanden ist. Dieses Zertifikat wird beim einrichten des WAN-Interfaces fur den Einsatz
mit einer festen Public-IP automatisch erstellt.

= ZyWALL > Object = Certificate > My Certificates

My Certificates

PKI Storage Space in Use

[ ] 0%

My Certificates Setting

] name [1ype] Subles Lssuer Valid From ,
1 default SELF CN=ZyWALL-1050_Factory_Default_Certificate CN=ZyWALL-1050_Factory_Default_Certificate 2003-01-01 01:40:22 GMT 2022-12-27 01:40:22 GMT & I

2 certwan SELF CN=212.243.142.201 CN=212.243.142.201 2008-07-16 12:37:26 GMT 2011-07-16 12:37:26 GMT & @

|mpu|‘t o e A
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Unter System > WWW das Zertifikat certwan als Server-Zertifikat auswahlen:

= ZyWALL > System > WWW

Service Control

HTTPS

Enable

Server Port

[] authenticate Client Certificates
Server Certificate

Redirect HTTP ta HTTPS

443
(See Trusted CAg)

| certwan [v]

SSL Client Konfiguration

Uber den Windows Internet Explorer die WAN-IP der USG (https://212.243.142.201) aufrufen. Die Seite

als vertrauenswdirdige Site erfassen:

L_J;l @ Intnﬁjet

Internetoptionen ww

Yerbindungen Programme Erweitert

llgemein Sicherheit | Datenschutz Inhalte

Wahlen Sie eine Zone aus, um deren Sicherheitseinstelungen Festzulegen,

q % a’f g

Vertrauenswirdige  E
Sites e

[( ] 1] | [ >]
Yertrauenswiirdige Sites
- { Diese Zone enthalt websites, denen Sie

austeichend vertrauen, so dass wedsr der
Computer noch Dateien beschadigt werden,

Internet Laokales Intranet

Sicherheitsstufe dieser Zone

Benutzerdefiniert

-
Yertrauenswiirdige Sites

Benutzerdefinierte Einstellungen
- Klicken Sie auf "Stufe anpassen”, um die Einstellungen zu

Sicherheitseinstellungen der Zone verwendet,

Diese Website zur Zone hinzufigen:
https:/f212.243.142,201

websites:

entfernen. Fir all: Websites in dieser Zone werden die

f Sie: kinnen Websites zu dieser Zone hinzufigen und aus ikr
\"_‘r

Fir Sites dieser Zone ist eine Serveriberprifung (htkps:) erforderlich

andern.
- Klicken Sie auf "Standardstufe”, um die empFohlenen
Einstellungen zu verwenden,

[StuFe anpassen...] [ Standardstufe ]

[P.IIe Zonen auf Standardstufe zuricksetzen ]

[ oK ] [ Abbrechen
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Windows Internet Explorer schliessen, neu starten und Seite erneut aufrufen. Auf Zertifikatfehler klicken
und das Zertifikat Uber Zertifikate anzeigen > Zertifikat installieren > Alle Zertifikate in folgenden
Speicher speichern > Durchsuchen in den Ordner Vertrauenswiirdige Stammzertifizierungsstelle

speichern.

£ https:({212,243,142.201/

v | il Zertifikatfehler

|@| Nicht vertrauenswirdiges
W Fertifikat
Das Sicherheitszertifikat dieser Wi'ehsite

weupde nicht won einer wertravenswirdigen
Lertifizierungsstelle ausgestellt,

Dieses Problermn deutet eventuell auf den
YWersuch hin, Sie auszutricksen b, Daten,
die Sie an den Server gesendet haben,
abzufangen.

schliefen,

Info Ober Zertifikatfehler

e r‘tifikata]a hzeigen

Eswird ernpfohlen, dass Sie diese Webseite

Zertifikat

2/

Allgemein | Details | ZertifizierungspFad

@x‘ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswirdiger
Stammzertifizierungsstellen, um die
¥ertrauensstellung zu aktivieren.

Ausgestellt 212,243, 142,201

Ausgestellt 212,243, 142,201

Zertifikatsimport-Assistent

Giiltig ab 16.07.2008 bis 16,07.2011

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Fertifilkat installier?[n. "

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kiinnen einen

Pfad Fir die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basisrend)

. Zertifikatspeicher auswahlen

(#) alle Zertifikate in Folgendem Speicher speichern
Zertifikatspeicher: Wahlen Sie den Zertifikatspeicher, der verwendet
: —— | werden sall.
Durchsuchen.
[L1 Eigene Zertifikate |
[ Wertrauenswiirdige Stammzerkifizierungs:
D Organisationswerkrauen
[ Zwischenzertifizierungsstellan
[ Active Directory-Benutzerobjekk
[Z7 Martrante Heranznsher v.
£ >
Zertifikatsimport-Assistent ]
[ Physikalischen Speicher anzeigen
L
\lr) Der Imporkvorgang war erfolgreich. I oK I [ Abbrechen
L
(84 [:
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Konfigurationsbeispiel USG ZyXEL

Wird der Windows Internet Explorer geschlossen, neu gestartet und das WebGUI erneut aufgerufen, wird
die Site nun ohne Fehlermeldung als vertrauenswurdig aufgefihrt.

Gf‘\@ ~ & https:/[212.243.142.201 g |

Um sich als Benutzer ssl-user zu authentifizieren, muss die Option Log into SSL VPN ausgewahlt sein.

RDP‘_%ZDDB ROF

Grosse des Remote Desktops und Farbtiefe auswahlen:

'RDP_W2003

Window Size 200 ¥ 600
Color Depth 32-bit color
Cancel_

5
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Mit Verbinden den Verbindungsaufbau fortsetzen:

Eine Website michte eine Remoteverbindung starten. Der
@ Herausgeber der Remoteyerbindung kann nicht identifiziert

werden.
Der Computer kann durch diese Remoteverbindung besch&digt werden. Stellen Sie die
Yerbindung nur her, wenn Sie den Ursprung der Yerbindung kennen oder die Verbindung
bereits zuvor verwendet haben,

( . Herausgeber: Unbekannter Herausgeber
= Tvp: Remaotedesktopverbindung
Remokecomputer: 127.0.0.1

Der Remotecomputer kann auf Folgende Ressourcen dieses Computers zugreifen:

Zwischenablage Drucker

finderungen an diesen Optionen betreffen nur disse sine Yerbindung,

\u'erbinden[kl l Abbrechen ] [ Details << ]

Jetzt kann die RDP-Verbindung zum Server tiber den SSH-Tunnel aufgebaut werden.

ZyXEL

€ ::RDP W2003::. - Windows Internet Explorer u@m
&\;.’ - |E https:j(212.243. 142 201 fuserfrdp_output. html M & *2|| X |Gnng\e ||9 -
° Datei Beatbeiten Ansicht  Favarten  Extras 7 c_} -
: Links W Studerus W admin.fr € 35vpn @100 @200 @300 g 1000 @) 1050 (3 EquisyskB -;'l Ubersetzer £ 115 | myZyHEL admin £
i} R'ﬁ [g‘::RDP_WZDDS::‘ l_\ @ o E @ ~ @Sewta - _@- Extras = .
il
I Micrasaft
+ Z Windows Server2003
¥ for Small Business Server
5-2003 Microsalt Corparation
User name: I adrninistrator
Password: I sseed
logonte:  [LABZ003 =
oK I Cancel Shut Down..., | Cptions <<
=
Fertig [3 €D mnternet 0% -
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