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ZyXEL komplettiert Next-Generation-Firewall-Serie
Die neue USG-Serie von ZyXEL zählt ab sofort neun Modelle. Auf die erfolgreiche Lancierung der ersten sechs UTM-Firewalls folgen drei weitere – speziell für mittlere und grössere KMU.

Next-Generation-Firewalls
Mit den neuen drei Modellen ZyXEL USG310, USG1100 und USG1900 lässt sich der Datentransfer auch bei grösseren Internetanbindungen auf Viren und Angriffsmuster überprüfen. Zusätzlich zu den Grundfunktionen (Firewall und einfach einzurichtendes VPN) dämmen die UTM-Appliances die Malware-Flut ein. Soll auch die Kontrolle sogenannter sozialer Anwendungen wie Facebook oder Youtube gesichert werden, bietet sich die ZyXEL USG-Serie als ideale Lösung an. Die drei neuen Modelle der Extreme-Serie werden komplett mit einem Jahr Antivirenschutz, Content-Filter-, IDP- sowie Anti-Spam-Service geliefert.

Bringen Licht ins Dunkle
Immer mehr Webseiten wechseln beim Aufruf automatisch auf HTTPS. Dies macht Content-Filter, Intrusion-Detection-Prevention und Virenscan für diese Verbindungen unwirksam. SSL-Inspection ermöglicht jedoch auch bei verschlüsselten
(HTTPS) Verbindungen den Einsatz von Application-Intelligence, Anti-Virus, IDP und Content-Filter. Bedrohungen, die sonst ungesehen die Firewall passieren würden, lassen sich so abwehren. Diese Funktion ist bei allen ZyXEL USG Modellen der Advanced- und Extreme-Serie verfügbar. Mit einem offiziellen Zertifikat wird der sichere externe Zugriff auf Dienste wie z.B. RDP via SSL-VPN oder auf die Remote-Verwaltung der USG via HTTPS gewährleistet.


Mit oder ohne UTM?
Nur eine USG mit aktivierten UTM-Services bietet einen umfassenden Schutz. Wird bewusst eine reine VPN-Firewall benötigt, bieten sich die ZyWALL 110/310/1100 als Lösung an.

IGMP Proxy mit Next-Generation USG
Multicast-Dienste wie z. B. Swisscom TV oder Sunrise TV werden heute häufig genutzt. Mit der neuen USG-Serie lässt sich die Settop-Box auch hinter der Firewall einsetzen, und der störungsfreie Empfang des TV-Streams kann speziell
konfiguriert werden.

Know-how erwerben in Studerus Kursen
Neue Funktionen sind nicht immer selbsterklärend. Deshalb veranstaltet die Studerus AG diverse Hands-on-Kurse, damit Fachhändler mit den neuen Firewalls und Features vertraut werden und Kundenprojekte kompetent und fachgerecht umsetzen können. 

	Key-Features ZyXEL USG Next-Generation-Serie
· Stateful-Paket-Inspection-Firewall
· VPN (IPSec, L2TP, SSL)
· Anti-Virus (>650’000 Signaturen)
· Anti-Spam
· Content-Filter (>140 Milliarden URLs)
· Intrusion-Detection-Prevention (IDP)
· Application-Intelligence (>3’000 Anwendungen)
· Integrierter WLAN-Controller
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